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  پيشگفتار
براي انجام آزمون امنيتي، سند هدف امنيتي  موردنيازدر نظام ارزيابي امنيتي محصولات فتا، يكي از اسناد 

گردد. شوند، تهيه و تدوين ميه ميهاي حفاظتي ناميداسنادي كه پروفايل بر اساس. سند هدف امنيتي است
از بايست رعايت گردد. هاي حفاظتي حاوي الزامات امنيتي هستند كه در يك محصول افتايي ميپروفايل

، است توليدكنندهبراي  برزمانها پيچيده بوده و لذا تهيه سند هدف امنيتي كاري كه متن اين پروفايل آنجا
مشخص شود كه  توليدكنندههاي حفاظتي به نحوي كه براي پروفايل سازي الزامات امنيتي موجود درساده

  چه مواردي امنيتي بايد در يك محصول خاص رعايت شود، بسيار مفيد خواهد بود.
كه سعي شده است » هاي كاربردي تحت شبكهپروفايل حفاظتي برنامه«رو حاوي الزامات امنيتي سند پيش

كه  را كند. اول آنكه موارد امنيتي. اين سند دو هدف را دنبال ميتاسگردد،  فهمقابلتا حد ممكن ساده و 
مشخص نمايد و  توليدكنندهبايد در محصول رعايت شود (تا منجر به دريافت گواهي امنيتي گردد) براي 

  سريع و آسان نمايد. توليدكنندهاست را  برزمانكه كاري را ، تدوين سند هدف امنيتي ثانياً
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  مقدمه 1
بايست قبل از شروع آزمون ارزيابي امنيتي مي توليدكنندهسند هدف امنيتي، يكي از اسنادي است كه 

بر اسنادي كه پروفايل حفاظتي نام  ) اين سند مبتنيCCاستاندارد معيار مشترك ( بر اساستدوين نمايد. 
. در اين است برزمان هاآنهاي حفاظتي اغلب ثقيل بوده و تسلط بر مفاهيم . متن پروفايلشودميدارند، تهيه 

هاي ارزيابي امنيتي، به منظور با همكاري آزمايشگاهان فناوري اطلاعات ايران و سازمراستا مركز افتا 
هاي حفاظتي نموده است. را جايگزين پروفايل» سند الزامات امنيتي«سازي فرآيند ارزيابي امنيتي، چابك

كمك به  و نيز هاي حفاظتيسازي مفاهيم الزامات مطرح شده در پروفايلهدف از سند الزامات امنيتي، ساده
  .استدر جهت سرعت بخشيدن به تدوين سند هدف امنيتي  توليدكننده

كند. هر محصولي هاي كاربردي تحت شبكه را مطرح مياي از الزامات امنيتي براي برنامهاين سند مجموعه
زامات بايست الرا داشته باشد، مي» هاي كاربردي تحت شبكهسند الزامات امنيتي برنامه«كه ادعاي انطباق با 

  سازي نمايد.مطرح شده در آن را پياده

  الزامات امنيتي 2
تهيه شده » هاي كاربردي تحت شبكهبرنامه«پروفايل حفاظتي  1,1الزامات امنيتي اين سند بر اساس نسخه 

است. ساختار اين سند بدين صورت است كه براي هر كلاس در پروفايل حفاظتي مربوطه، يك دسته الزام 
  بيان شده است.

  ميزي امنيت (لاگ)م 1,2

هاي مختلفي هاي محصول از نظر امكان توليد داده مميزي (لاگ) مناسب براي فعاليتدر اين كلاس توانايي
  شود.گيرد، در شرايط مختلف سنجيده ميكه در محصول صورت مي



 

 

  

شماره
  الزام

  توضيحات كلاس مميزي (لاگ)
  

است، ركوردمحصول بايد براي موارد مشخص شده كه در ذيل آمده  1
  مميزي توليد كند (لاگ ثبت نمايد).

 
  

 

داد
روي

ي 
 برا

 كه
يي

ها
 هاآن

مي
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گ ثب
لا

يد.
ماي

ص ن
شخ

را م
ود 

ش
  

   شروع و اتمام توابع
  هاي ناموفق براي خواندن اطلاعات از ركوردهاي لاگتلاش

  خواندن اطلاعات از ركوردهاي لاگ
  لاگتمامي تغييرات در پيكربندي 

  عمليات انجام شده به دليل سرريز حافظه لاگ از حد آستانه
  هاسازي لاگعمليات انجام شده به دليل شكست در ذخيره

آميز براي بررسي صحت داده كاربري،هاي موفقيتتلاش
    شامل نمايش نتايج بررسي.

  احراز هويتتمام كاربردهاي سازوكار 
   احراز هويتنهايي عملياتنتايج

تلاش موفق و ناموفق هر كلمه عبور تست شده توسط 
    محصول

هاي امنيتي كاربر به شكست و موفقيت انقياد مشخصه
موجوديت فعال (مانند، شكست و موفقيت ايجاد موجوديت 

  فعال)
  
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    هاي امنيتيتمامي تغييرات بر روي مقادير مشخصه
هاي (موفق و ناموفق) براي اجراي عمليات درخواست تمامي

 بر روي يك موجوديت غيرفعال محصول
 

هاي كاربري (شامل ها براي وارد كردن دادهتمامي تلاش
  هاي امنيتي)مشخصه هرگونه

 

  خارج كردن اطلاعات از محصولها برايهمه تلاش
  ردي محصولتمامي تغييرات در رفتارهاي توابع كارك

  استفاده از كاركردهاي مديريتي
   كاربرانتغييرات در گروه

  شكست در كاركردهاي امنيتي محصول
- هايي از محصول كه به دليل شكست، نميتمامي قابليت

   را انجام دهند. موردنظرتوانند عمليات 
  تلاش موفق يا ناموفق براي برقراري نشست

 زمانهمهاي محدوديت نشست به دليلعدم ايجاد نشست 
 (حداقل)

 

قفلسازوكارخاتمه دادن به يك نشست غيرفعال توسط
  نشست

 

  خاتمه به نشست غيرفعال توسط مدير سيستم

   ساير موارد
محصول بايد براي هر ركورد مميزي توليد شده، مشخصاتي كه در  2

 را ثبت نمايد. ذيل آمده است

  

مشخصاتي كــه در 
ركوردهاي مميزي 

   تاريخ و زمان رويداد
   نوع رويداد
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ـــــــــود دارد وج
  مشخص شود.

   رويدادايجادكنندههويت
  نتيجه رويداد

   رويداد ايجادكننده IP آدرس
  موارد ساير

سي غيرمجازمحصول بايد ركوردهاي مميزي را در برابر دستر  3
 نمايد. محافظت

  

نمايد بايد براي كاربر سادهركوردهاي مميزي كه محصول توليد مي  4
  .فهم باشندو قابل

   

مـــواردي كـــه در 
ركوردهاي مميزي 
ــــد،  ــــود دارن وج

 مشخص شوند.

   عدم وجود داده نامفهوم در ركوردها
   عدم وجود فيلدهاي نامرتبط

   اسب در هر فيلدوجود داده معتبر و من

سازي براي ركوردهاي مميزيمحصول بايد امكان انتخاب و مرتب  5
توليد شده را بر اساس فيلدها و پارامترهاي مختلف، براي كاربر 

  مجاز فراهم نمايد.

    

ــر  ــه ب ــواردي ك م
ــــاس  ــــاآناس  ه

سازي وجــود مرتب
دارد، مشــــــخص 

  .شود

   هويت موجوديت فعال
   نوع حساب كاربري

   تاريخ/زمان
   روش اتصال كاربر

  نوع رخداد
  مكان رويداد

   موارد ساير
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حذف و تغيير غيرمجاز در ركوردهاي مميزي راهرگونهمحصول بايد  6
  تشخيص دهد و در صورت امكان جلوگيري نمايد.

   

ــــــــــايروش  ه
تشخيص مشخص 
شود (وجــود يــك 
مورد لازم و كــافي 

  )تاس

   استفاده از هش براي تشخيص تغييرات
(كنترل دسترسي و  پايگاه دادهپيكربندي امن 

  رويدادنگاري)
 

  ها در محصولفقط خواندني كردن مميزي
  ساير موارد

تعريفحد آستانههاي مميزي، بهمحصول بايد وقتي كه حجم داده  7
  .جاز را مطلع نمايدرسد، كاربر مسازي ميشده براي ذخيره

   

ــــــــــايروش  ه
 رســــــــانياطلاع

ـــود  ـــخص ش مش
(وجود يــك مــورد 
 )لازم و كافي است

   استفاده از يك كانال ارتباطي
   ارسال پيام

   از طريق واسط كاربر مجاز
  ساير موارد

محصول بايد توانايي مميزي (ثبت لاگ) هنگام از كار افتادن  8
و براي اين كار  حافظه مميزي را داشته باشد نپر شدمحصول و/يا 

  از رويكردهاي بيان شده استفاده نمايد.

    

رويكردهاي مــورد
اســـــــــتفاده در 
محصول، مشخص 
گردد (وجود يــك 
مورد لازم و كــافي 

  است)

  رويدادهاي مميزيگرفتنناديده
كههاييآن(رويدادهاي مميزي، سازي محدودذخيره

  )دهندرخ مي يو تحت حقوق خاص توسط كاربر مجاز
 

 ترين ركوردهاي مميزي ذخيرهنويسي روي قديميباز
  شده

 

  مواردساير
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 رمزنگاري 2,2

و اين  ددگرگردد. براي حفظ محرمانگي داده از رمزنگاري استفاده ميهاي رمزنگاري، بررسي ميماژول كارگيريبهسازي يا در اين كلاس، توانايي محصول در پياده
شود ولي در تواند به صورت متقارن و نامتقارن صورت گيرد. در رمزنگاري متقارن از يك كليد مشترك براي رمزگذاري و رمزگشايي، استفاده ميها ميرمزنگاري

 هايروشتوانند با طول كليدهاي مختلف و به يها مگيرد. الگوريتمكليد عمومي و كليد خصوصي) صورت مي(رمزنگاري نامتقارن اين كار با استفاده از يك زوج كليد 
كه در اين كلاس، توانايي محصول از اين حيث مورد بررسي قرار گرفته است. در كلاس رمزنگاري  مختلفي (مد عملياتي) به رمزگذاري و رمزگشايي داده بپردازند

  گردد.ميسازي (هش) براي برقراري جامعيت داده استفاده هاي درهمهمچنين از الگوريتم

شماره
  الزام

  توضيحات كلاس رمزنگاري

محصول بايد قابليت رمزنگاري يا ماژول رمزنگاري داشته باشد،  1
 AESبنابراين بايد رمزگذاري و رمزگشايي را بر اساس الگوريتم 

 ) با توجه به موارد زير انجام دهد.ISO 18033-3شده (تعريف

 

مد عملياتي كه 
الگوريتم از آن 

كند را ه مياستفاد
انتخاب نماييد. 
(وجود يك مورد 
لازم و كافي 

  .)است

 256يا  192يا  128و طول كليد  CBCمد عملياتي 
  بيتي

  )NIST SP 800- 38A(تعريف شده در 

 

 256يا  192يا  128و طول كليد  GCMمد عملياتي 
  بيتي

  )NIST SP 800- 38D(تعريف شده در 

 

 256يا  192يا  128كليد و طول  CTRمد عملياتي 
  بيتي

  )ISO10116(تعريف شده در 

 
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محصول بايد بر اساس الگوريتم رمزنگاري و طول كليدي كه  2
شده (هش) را سازينمايد، توانايي توليد داده درهمانتخاب مي
سازي از موارد زير بر بنابراين بايد براي توليد درهم؛ داشته باشد

  استفاده نمايد. ISO/IEC 10118-3:2004اساس 

 

الگوريتم و اندازه
خلاصه پيام مورد 
استفاده را انتخاب 
نماييد. (وجود 
يك مورد لازم و 

  .)استكافي 

يا256يا160با اندازه خلاصه پيامSHA-1الگوريتم
  بيتي 512يا  384

 

256يا160با اندازه خلاصه پيام SHA-256الگوريتم
  بيتي 512يا  384يا 

 

 256يا  160با اندازه خلاصه پيام  SHA-384الگوريتم 
  بيتي 512يا  384يا 



256يا160با اندازه خلاصه پيام SHA-512الگوريتم
  بيتي 512يا  384يا 

 

در صورتي كه توليد كليد رمزنگاري در محصول وجود دارد، نياز  3
زير صورت است كه تخريب كليد رمزنگاري نيز بر اساس موارد 

  پذيرد. (اختياري)

   

نابودي  روش
كليد مشخص 
گردد. (وجود يك 
مورد لازم و كافي 

  است)

  نابودي با استفاده از بازنويسي ساده
ها، مقدار تصادفي، مقدار (بازنويسي با صفرها، يك

  جديدي از كليد)

 

  نابودي با استفاده از يك واسط مشخص
   محصولاز طريق توابع امنيتي 

  مواردساير
  شود، نيازدر صورتي كه امضاء ديجيتال در محصول پشتيباني مي  4
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) بر اساستائيدهاي امضاء رمزنگاري (توليد واست كه سرويس
  هاي رمزنگاري زير انجام گيرد. (اختياري)الگوريتم

الگوريتم و اندازه 
كليدهاي مورد 
استفاده را انتخاب 

ود نماييد. (وج
يك مورد لازم و 

  .)استكافي 

با كليدهاي  RSAهاي امضاء ديجيتال الگوريتم
  تربزرگبيت يا  2048رمزنگاري 

، استاندارد امضاء FIPS PUB 186-4(بر اساس 
-RSASSA، الگوي امضاي 5,5) بخش DSSديجيتال (

PSS  نسخهPKCS #1 v2.1  و/ياRSASSA-

PKCS1v1_5 ؛ISO/IEC 9796-2 الگوي امضاي ،
  ) 3يا الگوي امضاي ديجيتال  2ديجيتال 

 

با كليدهاي  ECDSAامضاء ديجيتال هاي الگوريتم
  تربزرگبيت يا  256رمزنگاري 

، استاندارد 6,4 بخش ISO/IEC 14888-3(بر اساس  
با ، D يوستپو  6) بخش DSSامضاي ديجيتال (
  )P-521يا  P-384يا  P-256هاي استفاده از منحني

 

 احراز هويتايي و شناس 3,2

  گردد.، بررسي ميهاآنهاي مختلف و اقدامات متقابل در راستاي عدم برقراري كاربر در حالت احراز هويتهاي محصول از نظر امكان شناسايي و در اين كلاس توانايي

شماره
  الزام

  توضيحات احراز هويتكلاس شناسايي و 

احرازا كه برايهاي ناموفقي رمحصول بايد بتواند تعداد تلاش  1
شدن صورت گرفته است (در هر بخش يا قسمتي كه نياز به  هويت

 



  تحت شبكه يكاربرد هايبرنامه يتيالزامات امن سند 40  |12
 

 1,0نسخه SFR-Network Based Application Software-V1.0 97 تير
 

 وجود دارد)، بر اساس موارد زير مشخص نمايد.احراز هويت
ي مــورد مقدار يا بازه

استفاده در هر مــورد 
بايد مشخص گــردد. 
(وجود يك مورد لازم 

  .)استو كافي 

   يك عدد مثبت ثابت
   ل تنظيم توسط مديريك عدد مثبت قاب

   ي قابل قبولي از مقاديريك بازه

هاي ناموفق صورت گرفته برايمحصول بايد زماني كه تعداد تلاش  2
احراز تر كردن احراز هويت به حد تعيين شده رسيد، براي پيچيده

  از موارد زير استفاده نمايد. هويت

  

روش اســتفاده شــده
تر كردن براي پيچيده

ــــر ــــتاح  را از هوي
(وجود  انتخاب نماييد

ــازم و  ــورد ل ــك م ي
  .)استكافي 

لــازم بــه ذكــر اســت 
ــايروش ــا  ه ــوق ب ف

توجه به نوع كــاربرد 
ــي ــت م ــد از حال توان

ــت  ــه حال ــابي ب انتخ
ــد.  ــر ياب الزامــي تغيي

 غيرفعال كردن حساب كاربري
- دستي توسط مدير صورت مي صورتبهدن (فعال كر

  گيرد)

 

 غيرفعال كردن حساب كاربري
  بر اساس مدت زمان معين

خودكار  صورتبه(فعال كردن پس از زمان مذكور 
  گيرد)صورت مي

 

، CAPTCHAهايي مانند كدهاي سازوكاراستفاده از 
  گرفتن ايميل و ... (در قسمت توضيحات بيان شود)



  اير مواردس
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براي مثــال غيرفعــال
كـــــردن حســـــاب 
كــاربري در تمــامي 
ــــد  ــــا مفي كاربرده

  نيست.
هاي امنيتي كه شامل حداقلمحصول بايد براي هر كاربر، مشخصه  3

را باشند  احراز هويتبراي شناسايي و اطلاعات كاربري لازم 
  نگهداري نمايد.

   

هاي امنيتي مشخصه
ــاز ــد  موردني ــه باي ك

ـــاربر  ـــر ك ـــراي ه ب
  نگهداري شوند.

   شناسه كاربر
   مورد استفاده احراز هويتروش 
   احراز هويتداده 

  وضعيت حساب كاربري
  (فعال، غيرفعال، بلوكه شده و غيره)

 

  نقش كاربر
  مواردساير

    عبور را فراهم آورد.مديريت كلمهمحصول بايد قابليت  4
موارد نياز كه بايد در 

عبور تعريـــف كلمـــه
  استفاده شوند.

   استفاده از حروف كوچك
   استفاده از حروف بزرگ

   استفاده از اعداد
  خاص كاراكترهاياستفاده از 

)"@" ،"#"، "$"، "٪"، "^"، "!" "&" ،"*" ،")" , "(" 
 و ...)



  يا بيشتر8حداقل طول
  (قابل تنظيم)


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  مواردساير
زه انجامموفق يك كاربر، تنها اجا احراز هويتمحصول بايد پيش از  5

  .اقدامات محدودي را فراهم نمايد
  

اقدامات عمــومي كــه 
تواند قبل از كاربر مي

انجــام  احــراز هويــت
  دهد، انتخاب شود.

   مشاهده راهنماي نحوه ورود به سيستم
  عبوربازيابي كلمه

  هيچ اقدامي

   موارد ساير
احرازباني نمايد (برايپشتي احراز هويتسازوكارازبايدمحصول  6

 در احراز هويت سازوكار يك از بيش بايد دور،راه كاربران هويت
 .باشد) رفته كار به محصول

   

هــاي احــراز ســازوكار
ـــت موجـــود در  هوي
محصـــول مشـــخص 

  شوند.

 عبورنام كاربري و كلمه

امضاء ديجيتال

Active directory 

OTP يا توكن

 دو فاكتوري حراز هويتا

 موارد ساير

نگهداريهاي امنيتيمحصول بايد براي هر كاربر فعال، مشخصه  7
 نمايد.

   

هايي امنيتيمشخصه
كه محصول براي هر 
ــــداري  ــــاربر نگه ك

ــي ــد، مشــخص م كن
گردد (در صورتي كه 

شناسه كاربر

هايقسمتهاي كاربر بهو يا مجموعه دسترسي هانقش
 مختلف برنامه



 جزئيات واسط كلاينت

 احراز هويت(جزئيات تلاش براي  احراز هويتپيشينه 
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محصــــول قــــوانين
بيشــــتري هنگــــام 
برقـــراري نشســـت 

نمايد، ايــن اعمال مي
ـــوان ـــاير «ين در ق س

بيـــــان  »مـــــوارد
  ).شوندمي

موفق و ناموفق)
 مواردساير

ال اوليه كاربر يا همان زمان برقراريمحصول بايد در زمان اتص  8
 نشست توسط كاربر، موارد زير را اجرا نمايد.

   

ــــه  ــــورتي ك در ص
محصــــول قــــوانين 
بيشــــتري هنگــــام 
برقـــراري نشســـت 

ايــن نمايد، اعمال مي
ـــوانين در  ـــاير «ق س

بيـــــان » مـــــوارد
  ).شوندمي

هاي قبلي هنگام برقراري از بين رفتن اعتبار نشست
  يك نشست جديد

چندين  زمانهمجزء مواردي كه فعال بودن (به 
كاركردي برنامه باشد. در اين موارد،  موردنيازنشست 

هاي جديد، بايد به صفحه هنگام فعال شدن نشست
 نشست اول) اطلاع داده شود.)( ياصلكاربر 



احراز هويتاطلاعات پيشينه  روزرسانيبه

 موارد ساير

هاي امنيتي كاربر فعالتغييرات مشخصهمحصول بايد بر روي  9
 قوانيني را اعمال نمايد.

   

ــــه در  ــــوانيني ك ق
ـــــر  صـــــورت تغيي

هاي امنيتي مشخصه
ــال  ــال اعم ــاربر فع ك

غيرمجاز بودن هرگونه تغيير در طول نشست فعال

 موارد ساير
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شــود، مشــخصمــي
 گردد.

 حفاظت از داده كاربري 4,2

  امنيتي الزامات سند راهنماي« كند يا مالك آن است. توضيح كامل داده كاربري در سنداي است كه كاربر توليد ميداده داده كاربري در واقع هر نوع

  گيرد.ها مورد بررسي قرار ميدر قسمت اصطلاحات بيان گرديده است. در اين كلاس، توانايي محصول در حفاظت از اين داده »شبكه تحت كاربردي هايبرنامه

شماره
  زامال

  توضيحات كلاس حفاظت از داده كاربري

هاي كنترلمشيها و عمليات، خطمحصول بايد براي موجوديت  1
 دسترسي اعمال نمايد.

 

فعالي  هايموجوديت
هــاي مشــيكه خــط

كنترل دسترســي در 
ــورد  ــاآنم اعمــال  ه

شــوند، مشــخص مي
 گردد.

  مدير سيستم
  كاربر عادي
 ساير موارد

هاي موجوديت
-غيرفعالي كه خط

  1داده- ركوردها، مستندات و فرا

  متعلق به كاربران داده

                                                 
1 Metadata 
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هاي كنترلمشي
دسترسي در مورد 

اعمال  هاآن
شوند، مشخص مي

 گردد.

  احراز هويتداده

 ساير موارد

-عملياتي كه خط

هاي كنترل مشي
دسترسي در رابطه 

اعمال  هاآنبا 
شوند، مشخص مي

 گردد.

   ايجاد موجوديت غيرفعال جديد
   حذف موجوديت غيرفعال

   ها به موجوديت غيرفعالتغيير دسترسي
   وابسته به موجوديت غيرفعال داده-عمليات بر روي فرا

  ساير موارد

هايهاي زير، براي موجوديتمشخصهبر اساسمحصول بايد  2
  هاي كنترل دسترسي اعمال نمايد.مشيغيرفعال خط

 

بر هايي كه مشخصه
آن  اساس
 تعريف هامشيخط
شوند، انتخاب مي

  گردد.

   مجاز كاربر مجوزهاي و هانقش
 درخواست با كه پارامترهايي و كاربر نشست اطلاعات
  شوندمي فرستاده



  ساير موارد

يات بين موجوديت فعال تحتاي عملمحصول بايد بر اساس قاعده  3
كنترل و موجوديت غيرفعال كنترل شده را مجاز نمايد (اين قاعده 

 يركورد ،يدسترس كنترل ستيل درتواند بدين شكل باشد كه مي
 گروه شناسه اي يكاربر شناسه با كاربر به كه باشد داشته وجود

 تيموجود به يدسترس حق شده فيتعر يكاربر نقش اي مربوطه

   
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 بدهد).رارفعاليغ
محصول بايد بر اساس قوانيني، از دسترسي موجوديت فعال به  4

  نمايد.موجوديت غيرفعال جلوگيري 
   

قــوانين ممانعــت از
دسترســي مشــخص 
شـــوند (در صـــورت 
اعمال قوانين بيشــتر 
توســط محصــول، در 

بيــان  »ساير مــوارد«
  ).شود

تجاوز چندين نشست آغاز شده با نام كاربري مشابه از
  از پيش تعريف شده 2مقدار آستانه

 

 ساير موارد

محصول بايد تضمين نمايد تمام اطلاعات قبلي منابع يا در هنگام  5
گردد ، غيرقابل دسترس ميهاآن آزادسازيتخصيص و يا در هنگام 

 و يا سازوكاري امن براي دسترسي به منابع قبلي وجود دارد.

  

مشي كنترلداده كاربري خط محصول بايد هنگام دريافت  6
هاي امنيتي دسترسي را اعمال نمايد و براي اين كار از مشخصه

 كاربري استفاده كند. مرتبط با داده

  

هاي امنيتي مشخصه
ــــا داده  ــــرتبط ب م
كاربري كه در هنگام 
ورود آن به محصــول 

شــوند، اســتفاده مــي

 نوع داده

 حجم و اندازه

 فرمت

Import تعداد دفعات 

ساير موارد

                                                 
2 Threshold 
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ــخص شــود (درمش
كنتــرل  صــورتي كــه

دسترسي براي موارد 
ري نيــز صــورت ديگ
گيرد، در قســمت مي

ــان  ــوارد بي ــاير م س
 .)گردد

محصول بايد از يك پروتكل امن براي انتقال داده استفاده نمايد.  7
دريافت اين پروتكل ارتباط و همبستگي شفافي را بين داده كاربري 

كند و همچنين از شنود و فراهم مي هاي امنيتي آنشده و مشخصه
 كند.داده حين انتقال جلوگيري مي شدنگم

   

مشيمحصول بايد هنگام انتقال داده به بيرون از محصول، خط  8
هاي امنيتي كنترل دسترسي اعمال نمايد و براي اين كار از مشخصه

 د.كاربري استفاده كن مرتبط با داده

   

هاي امنيتي مشخصه
ــــا داده  ــــرتبط ب م
كاربري كه در هنگام 
خروج آن از محصول 

شــوند، اســتفاده مــي
  مشخص شوند

نوع داده

حجم و اندازه

فرمت

ساير موارد

محصول بايد هنگام خروج داده كاربري به خارج از محصول،  9
 قوانيني را اعمال نمايد.

   
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كه در هنگامقوانيني
خـــــــــروج داده از 
-محصول اعمال مــي

 شوند، مشخص شوند

مدير سيستم بايد خروج ركوردها را محدود نمايد، به
كه كاربران محصول، قادر به خروج بدون هدف طوري

 داده به خارج از محصول نباشند.



ساير موارد

شدهمحصول بايد تغيير غيرمجاز را در داده كاربري حساس ذخيره  10
 در محصول تشخيص دهد

   

ــونگي تشــخيص  چگ
ــر در داده ــاي تغيي ه

ـــاس،  ـــاربري حس ك
  مشخص شود

هاي كاربري ذخيره شده، نگهداري داده 3درهم شده
 شودمي



  مواردساير

ها، اقداماتمحصول بايد در صورت تشخيص خطاي صحت در داده  11
 اي زير را انجام دهد.مقابله

  

اي در اقدام مقابله
صورت تشخيص 
خطا، مشخص شود 
(وجود يك مورد لازم 

 و كافي است)

 هاي مجازايجاد هشدار/اخطار براي نقش

 تصحيح داده بر اساس مقادير قبل

 موارد ساير

                                                 
3 Hash 
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 مديريت امنيت  5,2

ها و ...) مورد بررسي قرار هاي سيستم، پيكربنديآوري دادهاركردهاي امنيتي (جمعهاي محصول در مديريت (حذف، تغيير، فعال كردن و ...) كدر اين كلاس توانايي
  شود.براي اعمال مديريت بر روي كاركردهاي امنيتي سنجيده مي هاآنها و دسترسي گيرد. همچنين توانايي محصول در مديريت نقشمي

شماره
  الزام

  توضيحات كلاس مديريت امنيت

را دارد،لازممجوزكهكاربري هر و سيستممديربايد برايمحصول  1
 كاركردهاي توابع و تمام يبر روهاي مديريتي زير را امكان فعاليت

 محصول فراهم آورد. مديريت به مربوط

 

هاي مديريتيفعاليت
كــــــه محصــــــول 

كنــد، پشــتيباني مــي
  مشخص شوند.

   تغيير رفتارتعيين و
 نمودنغيرفعال

 نمودنفعال

  ساير موارد
تغييردسترسي؛ امكانكنترل مشيخطبايد با اعمالمحصول  2

هاي امنيتي الزام فرض و ساير عمليات زير را بر روي مشخصهپيش
 كاربري هر و سيستم مدير ، بهاحراز هويتاز كلاس شناسايي و  7
  .نمايد محدود را دارد، لازم مجوز كه

 

يبـــر روعمليـــات
اي امنيتي همشخصه

كــــه در محصــــول 
شــوند، پشتيباني مي

  وجوپرس
  تغيير
 حذف

  فرضتغيير پيش
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  ساير موارد مشخص گردد

، امكان كاركردهاي زير را بهمحصوليهادادهمحصول بايد براي  3
  مدير سيستم و هر كاربري كه مجوز لازم را دارد، محدود نمايد.

   

 ر رويبـــعمليـــات 
هاي محصول كه داده

در محصـــــــــــول 
شــوند، پشتيباني مي
  مشخص شود

   فرضتغيير پيش
  حذف نمودن

  جووپرس

 مقداردهي

 ايجاد

 مشاهده

  ساير موارد
   محصول بايد توانايي انجام كاركردهاي زير را داشته باشد.  4

 از 
دام

ر ك
ه ه

ي ك
ورت

 ص
در

ده، 
ح ش

طر
د م

وار
م

ول 
حص

ط م
وس

ت
ابل

ق
جرا

ا
 

ست
ني

ت 
سم

ر ق
، د

دد.
 گر

رح
مط

ل 
دلاي

يد 
ت با

يحا
وض

ت
  

پشتيباني از (حذف، ويرايش، اضافه) گروهي از كاربران 
با مجوز دسترسي براي خواندن اطلاعات ركوردهاي 

  مميزي

 

پشتيباني از مجوزهاي مشاهده/ويرايش رويدادهاي 
  مميزي



ش،يراي(حذف، واتيحد آستانه و عملازيبانيپشت
  يزيمم سازيرهيذخ ياضافه) در زمان خراب



مديريت معيارها/پارامترهاي مورد استفاده براي ايجاد و 
  يا منع دسترسي به محصول



مانده كهانتخاب زمان اجراي حفاظت از اطلاعات باقي
ال، تواند در محصول قابل پيكربندي باشد. (براي مثمي

  منابع) آزادسازيزمان تخصيص و يا زمان 


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ويرايش قوانين كنترلي بيشتر براي وارد كردن داده به
 داخل محصول



در نظر گرفتن يك عمليات از پيش تعيين شده پس از 
تواند قابل تشخيص يك خطاي صحت داده كه مي

  پيكربندي نيز باشد.



 ناموفقايهتلاشبرايحد آستانه مديريت .1
احراز مديريت عملياتي كه هنگام شكست  .2

  بايد صورت گيرد. هويت



 مديريت معيارها براي تنظيم كلمات عبور

مديرتوسطاحراز هويت هايداده مديريت .1
 مربوطه كاربر يا

مديريت يكسري عملياتي كه قبل از احراز  .2
  شوند.شدن هويت كاربر انجام مي



  احراز هويت ارهايسازوك مديريت .1
  احراز هويتمديريت قوانين مرتبط با   .2



آدرساختصاصمانند (ات و فرايندهاييرييتغمديريت
IP  براي عمليات شناسايي كاربر خاص و از اين قبيل

تواند قبل از شناسايي كاربر موارد) كه مدير مجاز مي
  دهد. انجام



-موجوديتهاي امنيتيتواند مشخصهمدير مجاز مي

  فرض را تعريف كند و تغيير دهد.هاي فعال پيش


فرض براي كنترل دسترسي مديريت مقادير پيش
  محصول



 ها در محصولمديريت نقش
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زمانهمهايمديريت حداكثر تعداد مجاز نشست
  كاربران توسط مدير



  مديريت شرايط آغاز نشست توسط مدير مجاز 

كاربريكبرايبودنغيرفعال زمانعيينت .1
 كاربر آن نشست آن، از پس كه مشخص
  .يابد خاتمه

 بودن غيرفعال فرضپيش زمان تعيين .2
 .يابد خاتمه نشست آن، از پس كه كاربران



    هاي مختلف را داشته باشد.محصول بايد توانايي تعريف نقش  5
ــش ــه درنق ــايي ك ه

ــتيباني  ــول پش محص
شــخص شــوند، ممــي

  گردد.

 مدير سيستم

 پيشرفتهكاربر

 كاربر عادي

 ساير موارد

هاي تعريف شده يا قابلمحصول بايد قادر باشد كاربران را به نقش  6
لازم است هر حساب كاربري تنها به  تعريف مرتبط نمايد، همچنين

 ها تنها به يكيك نقش مرتبط شده باشد، اما ممكن است نقش
 كاربر محدود نشوند و چندين كاربر نقش مشابهي داشته باشند.

   
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 حفاظت از توابع امنيتي محصول 6,2

هاي ها هنگام تبادل بين اجزاي محصول يا تبادل با موجوديتدر اين كلاس، توانايي محصول در حفظ وضعيت امن در زمان رخ دادن شكست و همچنين حفاظت از داده
  رفته است.ديگر، مورد بررسي قرار گ

شماره
  الزام

  توضيحات كلاس حفاظت از توابع امنيتي محصول

شكست مانند از كار افتادن هرگونهمحصول بايد هنگام رخ دادن  1
و يا اختلال در  پايگاه دادهمحصول، قطع شدن ارتباط محصول با 

ها و كاركردهاي محصول، در وضعيت امني قرار گرفته و صحت داده
 ي را حفظ نمايد.مشي كنترل دسترسخط

 

هر يكــي از مــواردي
كه در صورت رخداد 
ـــن  آن، وضـــعيت ام
-محصول حفظ مــي

 شود، مشخص گردد

   افزاريهاي نرمشكست
   افزاريهاي سختشكست

محصول بايد از طريق فراهم نمودن بستر و زيرساخت امن، توانايي  2
هاي مجزاي بخش محافظت از افشاء يا تغيير داده، هنگام انتقال بين

  خود را داشته باشد.

 

كند، بايداستفاده ميITدر صورتي كه محصول از محصولات امن  3
گذاري امنيتي در زمان اشتراك تفسير سازگار و يكساني را از داده

  



  تحت شبكه يكاربرد هايبرنامه يتيالزامات امن سند 40  |26
 

 1,0نسخه SFR-Network Based Application Software-V1.0 97 تير
 

 ، فراهم آورد.ITآن بين خود و ديگر محصولات امن 
داده امنيتـــي قابـــل 

گذاري كه در اشتراك
ــتيب ــول پش اني محص

شــوند، مشــخص مــي
  گردد.

   احراز هويتهاي داده
 كليد

 امضاي ديجيتال

  هاي مميزيداده

 مواردساير

داشته باشد، بنابراين بايد معتبريتاريخوزمانبايدمحصول  4
  مهرهاي زماني معتبر، توليد يا استفاده نمايد.

   

ايجـــادهـــايروش
معتبر مهرهاي زماني 

انتخاب شود. (ديگــر 
موجــود در  هايروش

محصول، در قســمت 
بيــان  »ساير مــوارد«

 ).شود

 NTP سرور از زمانيمهرهايگرفتن

 طريق اينترنت از زمانيتنظيم مهرهاي

 و معتبر( فرضپيش صورت به زماني مهرهاي تنظيم
  )مجازغير كاريدست امكان عدم
  مواردساير

افزار محصول راافزار و ميانروزرساني نرمحصول بايد امكان بهم  5
  براي مدير سيستم فراهم نمايد.

   

روزرســــاني روش به
ـــتفاده در  ـــورد اس م
ــخص  ــول، مش محص
گــردد (حــداقل يــك 
ــافي  ــازم و ك ــورد ل م

 است).

  بروز رساني دستي
   هاروزرسانيجستجوي خودكار به

  هاي خودكاريروزرسانبه

و يا  دستي بعد از اطمينان از امنيت وصله روزرسانيبه
  روزرسانيبهفايل 


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روزرساني به روش خودكار، محصول بايددر صورت استفاده از به  6
افزاري، امكان افزاري و ميانهاي نرمروزرسانيپيش از نصب به
 افزار را فراهم نمايد.افزار يا نرماحراز اصالت ميان

  

مـــــورد  ســـــازوكار
ـــــراي  اســـــتفاده ب

ـــــــــنجي صحت س
ســــنجي) (اصــــالت

ــــــــانيبه ها روزرس
  انتخاب گردد.

 امضاء ديجيتال

  ساز منتشرشدهدرهم
 



  تخصيص منابع 7,2

  .شودهاي مختلف از جمله زمان شكست پرداخته ميدر اين كلاس، به بررسي وضعيت عملكردهاي محصول و منابع مورد استفاده توسط آن در زمان

شماره
  الزام

  توضيحات كلاس تخصيص منابع

افزاري؛ از عملكردشكست نرم هرگونهمحصول بايد در زمان رخداد  1
 كاركردهاي اصلي محصول اطمينان حاصل نمايد.

 

  دسترسي به محصول 8,2

  شود.هاي صورت گرفته شده توسط كاربر، ارزيابي ميدر اين كلاس توانايي محصول در مديريت نشست
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شماره
  لزاما

  توضيحات كلاس دسترسي محصول

متعلق به يكزمانهمهايمحصول بايد حداكثر تعداد نشست  1
 كاربر را محدود نمايد.

 

را پس از مدت زماني4دورراه تعامليهايمحصول بايد كليه نشست  2
بايست توسط مدير قابل تنظيم باشد)، كه غيرفعال هستند (و مي

  خاتمه دهد.

  

يد به كاربري كه خود آغازگر نشست بوده است اجازهمحصول باي  3
  خاتمه نشست را بدهد.

  

آميز، محصول بايد قادرموفقيتبه طور در صورت برقراري نشست  4
موارد  بر اساسبه نمايش آخرين تلاش موفق براي ايجاد نشست 

  زير باشد.

   

ــورد يــك انتخــاب  م
  .است كافي و لازم

   روز
  زمان

  موارد ايرس

آميز، محصول بايد قادرموفقيتبه طور در صورت برقراري نشست  5
موارد  بر اساسبه نمايش آخرين تلاش ناموفق براي ايجاد نشست 

آميز هاي ناموفق تا آخرين ايجاد نشست موفقيتو تعداد تلاش زير

   

                                                 
4Remote 
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 باشد.
ــورد يــك انتخــاب  م

  .است كافي و لازم
روز

زمان

 موارد ساير

بايد اطلاعات سوابق دسترسي را بدون بازديد كاربر، ازنمحصول  6
 واسط كاربري پاك نمايد.

   

پارامترهاييبر اساسمحصول بايد توانايي ممانعت از ايجاد نشست  7
 باشد.را داشته 

  

ــود ــاي موج پارامتره
بـــراي جلـــوگيري از 
نشســـت، مشـــخص 
ــك  ــود ي ــوند (وج ش

ــاف ــازم و ك ــورد ل ي م
 ).است

 مكان

 شماره پورت

روز

زمان

ساير موارد

  

  

  ها/مسيرهاي مورد اعتمادكانال 9,2

شوند، خارجي، يا بين اجزاي محصول، استفاده مي ITهاي هاي امني كه براي برقراري كانال/مسير مورد اعتماد، بين محصول و موجوديتدر اين كلاس به بررسي پروتكل
  شود.پرداخته مي
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شماره
  الزام

  توضيحات ها/مسيرهاي مورد اعتمادكلاس كانال

محصول بايد قادر باشد مسير ارتباطي امني بين خود، كاربران و  1
ها فراهم نمايد كه به طور منطقي از ديگر كانال ITديگر محصولات 

را انجام داده و  احراز هويتمتمايز باشد. سپس از طريق اين كانال 
تبادلي حفاظت نموده و تغييرات را تشخيص  تغيير و افشاء دادهاز 

  دهد.
و در صورت انتخاب  3,1، رعايت الزام HTTPSمورد  انتخاب در صورت

TLS بيان گرديده است،  3كه در بخش  3,4تا  3,2، رعايت الزامات
  .استالزامي 

   

پروتكـــــل مـــــورد 
استفاده بــراي ايجــاد 
كانــال امــن انتخــاب 

 گردد.

HTTPS 

TLS

اجازه دهد كهمعتبرITمحصول بايد به كاربر/ديگر محصول  2
  دور را از طريق كانال امن آغاز كنند.ارتباطات راه

  

كاربراوليهاحراز هويتمحصول بايد استفاده از كانال امن را براي  3
  الزامي نمايد.

  
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  الزامات امنيتي مبتني بر انتخاب 3
براي مثال اگر در الزامات مربوط به هاي پيشين بيان شده است. وابسته به برخي از الزاماتي است كه در بخش هاآن رعايتپردازد كه لزاماتي مياين بخش به بيان ا

  .گرددكه در اين بخش بيان شده است، اجباري مي HTTPSانتخاب شود، آنگاه رعايت الزامات  HTTPSكلاس كانال امن، پروتكل 

  HTTPSپروتكل  1,3

شماره
  الزام

  توضيحات HTTPSپروتكل 

    اجرا كند.RFC 2818را مطابق با HTTPSمحصول بايد پروتكل  1
   اجرا كند.TLSرا با استفاده ازHTTPSمحصول بايد پروتكل  2
(درITارائه شده از سمت ديگر محصولاتنامهگواهيكهيدرصورت  3

بايد بر اساس موارد نامعتبر باشد، محصول  هنگام برقراري ارتباط)
  زير عمل نمايد.

 شودانجام مي 3,5نامه بر اساس الزامات بخش اعتبارسنجي گواهي
  .استالزامي  3,5كه در اين صورت الزامات بخش 

   

مواردازتنهامحصول
 تواندمي شده بيان

 .نمايد استفاده

   اتصال را برقرار نكند.
  ند.براي برقراري اتصال درخواست مجوز ك
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  TLS Clientپروتكل  2,3

شماره
  الزام

  توضيحات TLS Clientپروتكل 

سازي كند ورا پيادهTLS 1.1 (RFC 4346) و/ياTLS 1.2 (RFC 5246)ديبامحصول 1
 بارا  TLSرا رد كند. همچنين محصول بايد  SSLو  TLSهاي ديگر نسخه

  .دينما يسازادهيپ ريزهاي رمز مجموعه از يبانيپشت

  

اده
و پي

ده 
تفا

 اس
ورد

ز م
 رم

وعه
جم

م
در 

ده 
ي ش

ساز دد.
 گر

اب
تخ

ل، ان
صو

مح
  

TLS_RSA_WITH_AES_128_CBC_SHA بامطابق RFC 3268     
TLS_RSA_WITH_AES_192_CBC_SHA بامطابق RFC 3268   
TLS_RSA_WITH_AES_256_CBC_SHA بامطابقRFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA بامطابق RFC 
3268 

 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA بامطابق RFC 
3268 

 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 
3268 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 
4492 

 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA بامطابقRFC 
4492 

 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA بامطابقRFC 
4492 

 
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TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA بامطابق
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابق
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 بامطابقRFC 
5246 

 

TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5246  
TLS_RSA_WITH_AES_256_CBC_SHA256 بامطابقRFC 5246   

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 بامطابق
RFC 5246 

 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 بامطابق
RFC 5246 



 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 



TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 
5288 



TLS _RSA_WITH_AES_192_GCM_ SHA256 بامطابقRFC 
5288 



TLS _RSA_WITH_AES_256_GCM_ SHA384 با مطابق RFC 
5288 



 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق 
  RFC 5289 با



TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 مطابق
  RFC 5289 با



TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق 
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  RFC 5289با
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق

  RFC 5289 با


TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 مطابق
  RFC 5289 با



 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
  RFC 5289با مطابق



TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق 
RFC 5289 



TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 بامطابق 
RFC 5289 



 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 بامطابق
RFC 5289 



TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 
RFC 5289 



TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 
RFC 5289 



TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 بامطابق 
RFC 5289 

 

6بخشبا توجه بهشده با شناسه مرجع راارائهشناسهمطابقتديبامحصول  2
  .دينما تائيد ،RFC 6125 از

  

نامه سرورمعتبر بودن گواهيصورت درفقطراامنكانالديبامحصول  3
محصول نامه سرور غيرمعتبر به نظر رسيد، بنابراين اگر گواهي؛ سازد برقرار

  بايد بر اساس موارد زير رفتار نمايد.

   

   ارتباط را برقرار نكند صورت در



  تحت شبكه يكاربرد هايبرنامه يتيالزامات امن سند 40  |35
 

 1,0نسخه SFR-Network Based Application Software-V1.0 97 تير
 

ازپشتيباني
 در ديگر، اقدامات

 »ساير موارد«
  .گردد بيان

 براي برقراري ارتباط درخواست مجوز كند

  مواردساير

ر اساس مواردها، ببراي استفاده از منحنيClientHelloاميدر پبايدمحصول  4
 .زير عمل نمايد

  

كهصورتيدر
 از محصول
 استفاده منحني

 طول نمايد،مي
 بايد كليد

  .گردد مشخص

Supported Elliptic Curves Extensionارائه نكند.را 

Supported Elliptic Curves ExtensionهمراهبهراNIST 
curve يها secp256r1  ياsecp384r1  ياsecp521r1  ارائه

  نمايد.



 ديگريمنحنيهيچ

  

  TLS Serverپروتكل  3,3

شماره
  الزام

  توضيحات TLS Serverپروتكل 

راTLSسازي كند. همچنين محصول بايدرا پيادهTLS 1.2 (RFC 5246)ديبامحصول  5
  .دينما يسازادهيپ ريز هايرمز مجموعه از يبانيپشت با
  

  

د ه س از ي  TLS_RSA_WITH_AES_256_CBC_SHA بامطابقRFC   
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3268 
TLS_DHE_RSA_WITH_AES_128_CBC_SHA بامطابق

RFC 3268  
 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA بامطابق
RFC 3268  

 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق 
  RFC 4492 با

 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق
  RFC 4492با 

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
  RFC 4492با  مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
  RFC 4492 با مطابق

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 بامطابق 
RFC 5246  

 

TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246  

 

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 
  RFC 5246 با مطابق

 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 
  RFC 5246 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
  RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
  RFC 5289بامطابق

 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
  RFC 5289 با مطابق

 

 
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TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
  RFC 5289با  مطابق

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
  RFC 5289 بامطابق

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
  RFC 5289 با مطابق



و SSL1.0،SSL2.0،SSL3.0،TLS1.0هاي كاربراني كه درخواستمحصول بايد اتصال  6
TLS1.1 را رد نمايد. دارند  

 

    ساخت كليد را بر اساس موارد زير ايجاد نمايد.محصول بايد پارامترهاي  7
 از بانيپشتي صورت در

ساير « در ديگر، اقدامات
  .گردد بيان »موارد

   بيت 4096يا  3072يا  2048با اندازه كليد  RSAاستفاده از 
 يها NIST curveبا استفاده از  ECDHپارامترهاي 

secp256r1  ياsecp384r1  ياsecp521r1 و هيچ مورد ديگري  


   بيت 3072 يا 2048 هلمن با اندازه كليد- پارامترهاي ديفي
  

  مشترك كلاينت و سرور TLSپروتكل  4,3

نيز مطرح  TLS Clientو  TLS Server احراز هويتبه  مطرح شده است، براي مباحث مرتبط TLS Clientو  TLS Serverهاي پروتكل كه با عنوان الزاماتيلازم به ذكر است كه 
گردد و براي هر دوي كلاينت و سرور نيز يكسان است و بايد براي هر كدام مورد بررسي ها مطرح ميپروتكلاين  احراز هويتكه براي  الزامگردد. در اين بخش چند مي

  قرار گيرد، آورده شده است.

شماره
  الزام

  توضيحات مشترك كلاينت و سرورTLSپروتكل
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را باTLSها/سرورهايدوطرفه كلاينتاحراز هويتمحصول بايد  1
  پشتيباني نمايد. X509v3ي هانامهاستفاده از گواهي

  

محصول در صورت مطابقت نداشتن نام متمايز يا نام ديگر فاعل  2
كلاينت مورد انتظار  5از شناساننده آنچهنامه، با موجود در گواهي

  بوده است، نبايد كانال امن را برقرار سازد.

   

  نامهاعتبارسنجي گواهي 5,3

شماره
  الزام

  توضيحات احراز هويتشناسايي و 

    كند.تائيدها را بر اساس قوانين زيرنامهمحصول بايد گواهي  3
نامهنامه كه از حداقل طول مسير دو گواهيمسير گواهيتائيدوRFC 5280نامهگواهيتائيد

 كند.پشتيباني مي
    

  امن پايان يابد. CAنامه نامه بايد با يك گواهيمسير گواهي
نامه، اطمينان حاصل نمايد كه افزونه يك مسير گواهي يدتائمحصول بايد براي 

basicConstraints  وجود دارد و پرچمCA هاي نامهبراي تمام گواهيCA  به حالت»True «
 شده است.يمتنظ

 

 وضعيت تائيد هايروش
  نامهگواهي فسخ

 RFCمشخص شده در  )OCSP(نامه آنلاين پروتكل وضعيت گواهي
696 

 

بخش  RFC 5280مشخص شده در ) CRL(نامه ت فسخ گواهيليس

                                                 
5 Identifier 



  تحت شبكه يكاربرد هايبرنامه يتيالزامات امن سند 40  |39
 

 1,0نسخه SFR-Network Based Application Software-V1.0 97 تير
 

6,3 

 5بخشRFC 5759مشخص شده در )CRL(نامه فسخ گواهي

  هيچ روش فسخ ديگري

فيلدتائيدقوانين
extendedKeyUsage 

امن ويهايروزرسانبهتائيديمورداستفاده برا يهانامهيگواه
 »Code Signing«هدف  ديبا ،ييرااج يصحت كدها ياعتبارسنج

)id-kp 3  باOID 1.3.6.1.5.5.7.3.3 (يلدرا در ف 
extendedKeyUsage خود داشته باشند 

 

 Server"بايد هدف  TLSشده براي هاي سرور ارائهنامهگواهي

Authentication" )id-kp1  باOID 1.3.6.1.5.5.7.3.1(  را در
 .شته باشندخود دا extendedKeyUsageفيلد 

 

 Clientبايد هدف TLSشده برايهاي كلاينت ارائهنامهگواهي

Authentication”" )id-kp1  باOID 1.3.6.1.5.5.7.3.2 ( را در
 .خود داشته باشند extendedKeyUsageفيلد 

 

بايد OCSPهاياستفاده براي پاسخمورد OCSPهاي نامهگواهي
را ) OID 1.3.6.1.5.5.7.3.9با  OCSP Signing) «id-kp9«هدف 

 خود داشته باشند. extendedKeyUsageدر فيلد 

 

از پيشbasicConstraintsكه افزونه مربوط بهيدرصورتمحصول بايد تنها  4
شده باشد، يك يمتنظ» TRUE«به حالت  CAباشد و همچنين، پرچم  شدهميتنظ

  ذيرد.بپ CAنامه نامه را به عنوان گواهيگواهي

 

هاينامهبراي موارد زير از گواهياحراز هويتمحصول بايد جهت پشتيباني  5
X.509v3 شده در يفتعرRFC 5280 .استفاده كند  

  

 HTTPS  از پشتيباني صورت در
TLS 
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درديگر،كاركردهاي
  .گردد بيان »ساير موارد«

 ستمافزار سيهاي نرمروزرسانيامضاي كد براي به

 يكپارچگي تائيدامضاي كد براي 

 موارد ساير

  


